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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ 
 

Целью освоения дисциплины«Безопасность информационных систем» 
являетсяизучение основных принципов, методов и средств защиты информации в 
процессе ее обработки, передачи и хранения с использованием компьютерных средств в 
информационныхсистемах. 

Задачи при изучении дисциплины: 
1. Понимать сущность информационной безопасности. 
2. Понимать принципы организации защиты информации на предприятиях. 
3. Выявлять основные виды угроз информационной безопасности. 
4. Применять программно-аппаратные средства для 

обеспечения информационной безопасности. 
 

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОПОП 
 

Дисциплина «Безопасность информационных систем» входит в обязательную часть 
Блока 1 ОПОП(Б.1.Б.20). 
Предшествующие дисциплины 

(курсы, модули, практики) 
Последующие дисциплины (курсы, модули, 

практики) 
Операционные системы 
Информационные системы и 
технологии 
 

Архитектуры информационных систем 
Вычислительные системы сети и телекоммуникации 
Методы и средства проектирования 
информационных систем и технологий 
Администрирование информационных систем 
Базы данных 
Корпоративные информационные системы 
Интернет-программирование 
Методы и средства защиты информации 
организации 

 
 

 

3. ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ОБУЧЕНИЯ ПО ДИСЦИПЛИНЕ 
Код и наименование 

компетенции 
Код и наименование 

индикатора 
(индикаторов) 

достижения компетенции 

Результаты обучения 

ОПК-3 Способен решать 
стандартные задачи 
профессиональной 
деятельности на основе 
информационной и 
библиографической 
культуры с применением 
информационно-
коммуникационных 
технологий и с учетом 
основных требований 
информационной 
безопасности 

ОПК 3.1. Решает 
стандартные задачи 
профессиональной 
деятельности на основе 
информационной и 
библиографической 
культуры с применением 
информационно-
коммуникационных 
технологий. 
 

Знает принципы, методы и 
средства решения 
стандартных задач 
профессиональной 
деятельности на основе 
информационной и 
библиографической 
культуры с применением 
информационно-
коммуникационных 
технологий и с учетом 
основных требований 
информационной 
безопасности 
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ОПК 3.2. Решает 
стандартные задачи 
профессиональной 
деятельности с учетом 
основных требований 
информационной 
безопасности. 
 

Умеет решать стандартные 
задачи профессиональной 
деятельности на основе 
информационной и 
библиографической 
культуры с применением 
информационно-
коммуникационных 
технологий и с учетом 
основных требований 
информационной 
безопасности 
Владеет навыками 
подготовки обзоров, 
аннотаций, составления 
рефератов, научных 
докладов, публикаций, и 
библиографии по научно-
исследовательской работе с 
учетом требований 
информационной 
безопасности 
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4. ОБЪЕМ ДИСЦИПЛИНЫ И ВИДЫ УЧЕБНОЙ РАБОТЫ 
 
Общий объем дисциплины составляет 5 зачетных единицы, 180 академических часа. 
Очная форма обучения 

Вид учебной работы Всего часов Триместры 
8 

Контактная работа (всего) 40 40 

в том числе:   
1) занятия лекционного типа (ЛК) 20 20 
из них    
– лекции 20 20 
2) занятия семинарского типа (ПЗ)   
из них   
– семинары (С)   
– практические занятия (ПР) 20 20 
– лабораторные работы (ЛР)   
3) групповые консультации   
4) индивидуальная работа   
5) промежуточная аттестация    
Самостоятельная работа (всего) (СР) 140 140 
в том числе:   
Курсовой проект (работа)   
Расчетно-графические работы   
Контрольная работа   
Реферат 40 40 
Самоподготовка (самостоятельное изучение разделов, 
проработка и повторение лекционного материала и материала 
учебников и учебных пособий, подготовка к лабораторным и 
практическим занятиям, коллоквиумами т.д.) 

100 100 

Подготовка к аттестации   
Общий объем, час 180 180 

Форма промежуточной аттестации(дифференцированный 
зачет) 

Диф. зачет Диф. зачет 

 
Заочная форма обучения 

Вид учебной работы Всего часов Триместры 
8 

Контактная работа (всего) 18,3 18,3 

в том числе:   
1) занятия лекционного типа (ЛК) 6 6 
из них    
– лекции 6 6 
2) занятия семинарского типа (ПЗ) 12 12 
из них   
– семинары (С)   
– практические занятия (ПР) 12 12 
– лабораторные работы (ЛР)   
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3) групповые консультации   
4) индивидуальная работа   
5) промежуточная аттестация  0,3 0,3 
Самостоятельная работа (всего) (СР) 161,7 161,7 
в том числе:   
Курсовой проект (работа)   
Расчетно-графические работы   
Контрольная работа   
Реферат 58 58 
Самоподготовка (самостоятельное изучение разделов, 
проработка и повторение лекционного материала и материала 
учебников и учебных пособий, подготовка к лабораторным и 
практическим занятиям, коллоквиумами т.д.) 

100 100 

Подготовка к аттестации 3,7 3,7 
Общий объем, час 180 180 

Форма промежуточной аттестации(дифференцированный 
зачет) 

Диф. зачет Диф. зачет 

 
 
5. СОДЕРЖАНИЕ И СТРУКТУРА ДИСЦИПЛИНЫ 
 
5.1. Содержание дисциплины 

№ 
раздела 
(темы) 

Наименование раздела 
(темы) 

Содержание раздела (темы) 

1 раздел. Основополагающие положения 
1.1 Международные 

стандарты 
информационного 
обмена. Понятие угрозы. 
Информационная 
безопасность в условиях 
функционирования в 
России глобальных 
сетей. 

Стандарты в области информационной 
безопасности. Международные стандарты 
информационного обмена. Понятие угрозы, атаки. 
Глобальные сети и информационнаябезопасность. 

1.2 Виды противников или 
«нарушителей». Понятие 
о видах вирусов. 

Понятие нарушителя информационной 
безопасности. Хакеры. Виды хакеров. Примеры 
хакерских атак. Вирусы как класс вредоносного 
программного обеспечения. Виды вирусов и 
ихклассификация. 

1.3 Три вида возможных 
нарушений 
информационной 
системы. Защита. 

Три вида возможных нарушений информационной 
безопасности. 3 составляющих ИБ - целостность, 
доступность, конфиденциальность. Защита 
информационной системы отугроз. 

1.4 Основные нормативные 
руководящие документы, 
касающиеся 
государственной тайны, 
нормативно-справочные 
документы. 

Понятие государственной, коммерческой, личной 
тайны. Основные нормативные документы в этой 
области. Рассекречивание документов. Уровень 
тайны. 
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2 раздел. Основные положения теории информационной безопасности 
2.1 Назначение и задачи в 

сфере обеспечения 
информационной 
безопасности на уровне 
государства. 

Схема построения информационной безопасности 
на уровне государства. Назначение и задачи в сфере 
обеспечения безопасности. Специальные отделы и 
их функции в процессе обеспечения 
информационной безопасности государства. 
Военные подразделения в сфере 
информационнойбезопасности. 

2.2 Основные положения 
теории информационной 
безопасности. Модели 
безопасности и их 
применение. 

Основные положения теории информационной 
безопасности. Анализ различных моделей 
безопасности, как для крупного объекта, так и для 
относительно небольшой компании. Модели 
безопасности для домашней информационной 
системы. Применение методов 
информационнойбезопасности. 

2.3 Таксономия нарушений 
информационной 
безопасности 
вычислительной системы 
и причины, 
обуславливающие их 
существование. 

Понятие таксономии нарушения безопасности. 
Причины нарушения информационной 
безопасности. Аудит событий в рамках 
информационной системы. 

2.4 Анализ способов 
нарушений 
информационной 
безопасности. 

Анализ различных способов нарушений 
информационной безопасности. Хакерские атаки, 
отказы оборудования в обслуживании, внешние 
факторы, влияющие прямо на 
информационнуюбезопасностьсистем. 

3 раздел. Защита информации 
3.1 Использование 

защищенных 
компьютерных систем. 

Схема построения информационной безопасности 
на уровне государства. Назначение и задачи в сфере 
обеспечения безопасности. Специальные отделы и 
их функции в процессе обеспечения 
информационной безопасности государства. 
Военные подразделения в сфере 
информационнойбезопасности. 

3.2 Основные положения 
теории информационной 
безопасности. Модели 
безопасности и их 
применение. 

Защищенные компьютерные системы. Их виды и 
особенности. Примеры защищенных систем. Их 
использование и применение напрактике. 

3.3 Методы криптографии Криптография, Криптоанализ. Основные понятия 
криптологии. История шифрования. Использование 
шифрования различными методами. Рассмотрение 
сокрытия информации таблицей Виженера. 
Программы для криптографии. Электронная 
цифроваяподпись. 

3.4 Основные технологии 
построения защищенных 
систем. 

Основные технологии построения защищенных 
систем. Физические устройства. Их виды и 
использование. Программные пакеты. Виды 
программных пакетов для обеспечения 
защищенной системы. Правовые особенности 
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использования средств информационнойзащиты. 
3.5 Место информационной 

безопасности 
экономических систем в 
национальной 
безопасности страны 

Информационная безопасность страны. Защита 
экономических систем. Обмен конфиденциальной 
информацией. Структура банковских 
информационных систем в области защиты 
информации. Важность защиты экономических 
систем. Электронные деньги и безопасность 
финансовых переводов. Концепция 
информационной безопасности. Основные сведения 
и положения. 

5.2. Структура дисциплины 
Очная форма обучения 
№ 

раздела 
(темы) 

Наименование раздела (темы) Количество часов 
Всего ЛК С ПР ЛР СР 

1 раздел. Основополагающие положения       
1.1 Международные стандарты 

информационного обмена. 
Понятие угрозы. 
Информационная безопасность в 
условиях функционирования в 
России глобальных сетей. 

11 1  2  8 

1.2 Виды противников или 
«нарушителей». Понятие о видах 
вирусов. 

11 1  2  8 

1.3 Три вида возможных нарушений 
информационной системы. 
Защита. 

17 1    16 

1.4 Основные нормативные 
руководящие документы, 
касающиеся государственной 
тайны, нормативно-справочные 
документы. 

11 1  2  8 

 Общий объем 1 раздела 50 4  6  30 
2 раздел. Основные положения теории 
информационной безопасности 

      

2.1 Назначение и задачи в сфере 
обеспечения информационной 
безопасности на уровне 
государства. 

11 2  1  8 

2.2 Основные положения теории 
информационной безопасности. 
Модели безопасности и их 
применение. 

21 2  1  18 

2.3 Таксономия нарушений 
информационной безопасности 
вычислительной системы и 
причины, обуславливающие их 
существование. 

12 4    8 

2.4 Анализ способов нарушений 
информационной безопасности. 

12 4    8 
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 Общий объем 2 раздела 56 12  2  32 
3 раздел. Защита информации       

3.1 Использование защищенных 
компьютерных систем. 

11 1  2  8 

3.2 Основные положения теории 
информационной безопасности. 
Модели безопасности и их 
применение. 

11 1  2  8 

3.3 Методы криптографии 13 1  2  10 
3.4 Основные технологии 

построения защищенных систем. 
27 1  2  24 

3.5 Место информационной 
безопасности экономических 
систем в национальной 
безопасности страны 

12   4  8 

 Общий объем 3 раздела 74 4  12  42 
 Групповая консультация        
 Промежуточная аттестация        
 Общий объем 180 20  20  140 

 
Заочная форма обучения 
№ 

раздела 
(темы) 

Наименование раздела (темы) Количество часов 
Всего ЛК С ПР ЛР СР 

1 раздел. Основополагающие положения       
1.1 Международные стандарты 

информационного обмена. 
Понятие угрозы. 
Информационная безопасность в 
условиях функционирования в 
России глобальных сетей. 

12 1  1  10 

1.2 Виды противников или 
«нарушителей». Понятие о видах 
вирусов. 

18 1  1  16 

1.3 Три вида возможных нарушений 
информационной системы. 
Защита. 

11   1  10 

1.4 Основные нормативные 
руководящие документы, 
касающиеся государственной 
тайны, нормативно-справочные 
документы. 

11   1  10 

 Общий объем 1 раздела 52 2  4  46 
2 раздел. Основные положения теории 
информационной безопасности 

      

2.1 Назначение и задачи в сфере 
обеспечения информационной 
безопасности на уровне 
государства. 

12 1  1  10 

2.2 Основные положения теории 
информационной безопасности. 

12 1  1  10 
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Модели безопасности и их 
применение. 

2.3 Таксономия нарушений 
информационной безопасности 
вычислительной системы и 
причины, обуславливающие их 
существование. 

21   1  20 

2.4 Анализ способов нарушений 
информационной безопасности. 

11   1  10 

 Общий объем 2 раздела 56 2  4  50 
3 раздел. Защита информации       

3.1 Использование защищенных 
компьютерных систем. 

22 1  1  20 

3.2 Основные положения теории 
информационной безопасности. 
Модели безопасности и их 
применение. 

12 1  1  10 

3.3 Методы криптографии 11   1  10 
3.4 Основные технологии 

построения защищенных систем. 
11   1  10 

3.5 Место информационной 
безопасности экономических 
систем в национальной 
безопасности страны 

12     12 

 Общий объем 3 раздела 68 2  4  62 
 Групповая консультация        
 Промежуточная аттестация  4  4    
 Общий объем 180 4 4 4  158 

 
 
5.3. Занятия семинарского типа 
Очная форма обучения 

№ 
п/п 

№ раздела 
(темы) 

Вид 
занятия 

Наименование Количество 
часов 

1 1.1 ПЗ 
 

Установка и настройка сервера DNS 2 

2 1.2 ПЗ 
 

Настройка параметров безопасности 
домена 

2 

3 1.4 ПЗ 
 

Работа с ActiveDirectory 2 

4 2.1, 2.2 ПЗ 
 

Работа с серверами http и ftp 2 

5 3.1 ПЗ 
 

Мониторинг состояния элементов сети 2 

6 3.2 ПЗ 
 

Настройка параметров безопасности 
Интернет браузера 

2 

7 3.3 ПЗ Технология защиты сетевых 
компьютеров. Брандмауэр 

2 

8 3.4 ПЗ 
 

Создание резервных копий 2 
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9 3.5 ПЗ 
 

Создание баз данных (БД) в Microsoft 
SQL Server 

2 

10 3.5 ПЗ 
 

Копирование и перенос на другой сервер 
БД 

2 

 
Заочная форма обучения 

№ 
п/п 

№ раздела 
(темы) 

Вид 
занятия 

Наименование Количество 
часов 

1 1.1, 1.2 ПЗ 
 

Установка и настройка сервера DNS. 
Настройка параметров безопасности 
домена 

2 

2 1.3, 1.4 ПЗ 
 

Мониторинг состояния элементов сети. 
Настройка параметров безопасности. 
Интернет браузера. 

2 

 
5.4. Курсовой проект (курсовая работа, реферат, контрольная работа) 

 
Примерные темы рефератов: 

1 Угрозы информационной безопасности предприятия (организации)и способы 
борьбы сними 

2 Современные средства защитыинформации 
3 Современные системы компьютернойбезопасности 
4 Современные средства противодействия экономическомушпионажу 
5 Современные криптографическиесистемы 
6 Криптоанализ, современное состояние 
7 Правовые основы защитыинформации 
8 Технические аспекты обеспечения защиты информации. Современное состояние 
9 Атаки на систему безопасности и современные методызащиты 
10 Современные пути решения проблемы информационной безопасностиРФ 
11 Общая проблема информационной безопасности информационных систем. 

Основные понятия информационной безопасности. Санкционированный и 
несанкционированный доступ.  

12 Общая проблема информационной безопасности информационных систем. 
Базовые свойства информационной безопасности. Угрозы безопасности и каналы 
реализации угроз. 

13 Общая проблема информационной безопасности информационных систем. 
Основные принципы разграничения информационной безопасности. Ценность 
информации.  

14 Общая проблема информационной безопасности информационных систем. 
Меры обеспечения безопасности компьютерных систем. 

15 Защита информации при реализации информационных процессов.  
16 Защита информации при реализации информационных процессов. 
17 Идентификация и аутентификация субъектов 
18 Организационное обеспечение информационной безопасности. Классификация 

политик безопасности 
19 Организационное обеспечение информационной безопасности. Модели 

контроля целостности 
20 Организационное обеспечение информационной безопасности. Модели 

контроля безопасности 
21 Защита информации от несанкционированного доступа 
22 Математические и методические средства защиты. Элементы теории чисел 
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23 Математические и методические средства защиты. Принципы 
криптографической защиты.  

24 Математические и методические средства защиты. Симметричные 
криптосистемы. 

25 Математические и методические средства защиты. Ассиметричные  
криптосистемы.  

26 Математические и методические средства защиты. Стандарты шифрования 
различных стран. 

27 Компьютерные средства реализации защиты в информационных системах. 
Контроль целостности информации.  

28 Компьютерные средства реализации защиты в информационных системах. 
Электронно-цифровая подпись 

29 Компьютерные средства реализации защиты в информационных системах. 
Хранение и распределение ключевой информации.  

30 Компьютерные средства реализации защиты в информационных системах. 
Протоколы безопасной аутентификации пользователей 

31 Компьютерные средства реализации защиты в информационных системах. 
Защита от разрушающих программных воздействий 

32 Компьютерные средства реализации защиты в информационных системах. 
Защита информации в компьютерных сетях 

33 Программа информационной безопасности России и пути ее реализации. 
Руководящие документы России 

34 Программа информационной безопасности России и пути ее реализации. 
Инженерно-техническая защита информации 

35 Программа информационной безопасности России и пути ее реализации. 
Правовое обеспечение информационной безопасности 

 
На первой неделе триместра  производится выдача тем рефератов, защита рефератов 

производится на последней неделе триместра. 
 
5.5. Самостоятельная работа 
Очная форма обучения 

№ раздела 
(темы) 

Виды самостоятельной работы Количество 
часов 

1-3 Проработка и повторение лекционного материала 40 
1-3 Подготовка к практическим занятиям 44 
1-3 Реферат 20 
1-3 Подготовка к аттестации  
 
Заочная форма обучения 

№ раздела 
(темы) 

Виды самостоятельной работы Количество 
часов 

1-3 Проработка и повторение лекционного материала 52 
1-3 Подготовка к практическим занятиям 60 
1-3 Реферат 20 
1-3 Подготовка к аттестации 3,7 
 
 
6. ОБРАЗОВАТЕЛЬНЫЕ ТЕХНОЛОГИИ 

 
Информационные технологии, используемые при осуществлении 
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образовательного процесса по дисциплине: 
Информационные технологии, используемые при осуществлении 

образовательного процесса по дисциплине 
– сбор, хранение, систематизация и выдача учебной и научной информации; 
– обработка текстовой и эмпирической информации; 
– подготовка, конструирование и презентация итогов исследовательской и 

аналитической деятельности; 
–самостоятельный поиск дополнительного учебного и научного материала, с 

использованием поисковых систем и сайтов сети Интернет, электронных энциклопедий и 
баз данных; 

– использование образовательных технологий в рамках ЭИОС для рассылки, 
переписки и обсуждения возникших учебных проблем; 

– дистанционные образовательные технологии (при необходимости). 
 
Интерактивные и активные образовательные технологии, используемые при 

осуществлении образовательного процесса по дисциплине: 
 

№ раздела 
(темы) 

Вид 
занятия 

(ЛК, ПР, С, 
ЛР) 

Используемые интерактивные и активные 
образовательные технологии 

Количество 
часов 

ОФО/ЗФО 

1.2 Л Виртуальная экскурсия  «Виды противников 
или «нарушителей». Понятие о видах 
вирусов». 

1/1 

3.3 Л Виртуальная экскурсия  «Методы 
криптографии». 

1/0 

2.1 Л Дискуссия. 2/1 
3.5 ПР Опережающая самостоятельная работа 

студентов. 
1/0 

 
7. ФОНД ОЦЕНОЧНЫХ СРЕДСТВ (ОЦЕНОЧНЫЕ МАТЕРИАЛЫ) ДЛЯ 

ТЕКУЩЕГО КОНТРОЛЯ УСПЕВАЕМОСТИ, ПРОМЕЖУТОЧНОЙ 
АТТЕСТАЦИИ 

Описаниепоказателейоцениваниякомпетенций,формируемыхвпроцессеосвоениядис
циплины(модуля),ииспользуемыеоценочныесредстваприведенывтаблице1. 
 
Таблица1– Показатели оценивания и оценочныесредствадля оценивания результатов 
обучения по дисциплине 

Кодинаименование
формируемойкомпе

тенции 

Кодинаименование
индикаторадостиже
нияформируемойко

мпетенции 

Показателиоценивани
я(результатыобучения) 

Процедурыоценивания(о
ценочныесредства) 

текущийконт
рольуспевае

мости 

промежут
очнаяатте

стация 
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Кодинаименование
формируемойкомпе

тенции 

Кодинаименование
индикаторадостиже
нияформируемойко

мпетенции 

Показателиоценивани
я(результатыобучения) 

Процедурыоценивания(о
ценочныесредства) 

текущийконт
рольуспевае

мости 

промежут
очнаяатте

стация 
ОПК-
3Способенрешатьста
ндартныезадачипроф
ессиональнойдеятель
ностинаосновеинфор
мационнойибиблиог
рафическойкультуры
сприменениеминфор
мационно-
коммуникационныхт
ехнологийисучетомо
сновныхтребованийи
нформационнойбезо
пасности 

ОПК3.1.Решаетстанд
артныезадачипрофес
сиональнойдеятельно
стинаосновеинформа
ционнойибиблиограф
ическойкультурыспр
именениеминформац
ионно-
коммуникационныхт
ехнологий. 
 
 

Знаетосновытеорииси
стемисистемногоанал
иза,дискретнойматема
тики,теориивероятнос
тейиматематическойс
татистики,методовопт
имизациииисследован
ияопераций,нечеткихв
ычислений,математич
ескогоиимитационног
омоделирования 

Устныйопро
с 

(вопросы№1
-87) 

Контроль
ныевопро
сы(вопрос

№1-87) 

ОПК 3.2. Решает 
стандартные задачи 
профессиональной
деятельности с 
учетом основных 
требований 
информационной 
безопасности. 

Умеетрешатьстандарт
ныезадачипрофессион
альнойдеятельностина
основеинформационн
ойибиблиографическо
йкультурысприменени
еминформационно-
коммуникационныхте
хнологийисучетомосн
овныхтребованийинф
ормационнойбезопасн
ости 
 

Типовыепра
ктическиеза
дания/творч
ескиезадани
я(тема№1-5) 

Контроль
ные 
задания 
(№1-30) 

Владеетнавыкамипод
готовкиобзоров,аннот
аций,составлениярефе
ратов,научныхдоклад
ов,публикаций,ибибли
ографиипонаучно-
исследовательскойраб
отесучетомтребовани
йинформационнойбез
опасности 

Типовыепра
ктическиеза

дания / 
творческие 

задания 
(тема №1-5) 

Контроль
ные 

задания 
(№1-30) 

ОПК-3    Диф.зачет 

7.1ОЦЕНОЧНЫЕСРЕДСТВА,КРИТЕРИИИШКАЛАОЦЕНКИ 
 

Типовыезаданиядлятекущегоконтроляуспеваемости 
 

Переченьтиповыхконтрольныхвопросовдляподготовкикустномуопросу 
 

Устныеопросыпроводятсявовремялекций,практическихзанятийивозможныприпрове
дениипромежуточнойаттестации.Основныевопросыдляустногоопросадоводятсядосведени
яобучающихсянапредыдущемзанятии. 
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Развернутыйответобучающегосядолженпредставлятьсобойсвязное,логическипоследо
вательноесообщениеназаданнуютему,показыватьегоумениеприменятьопределения,правил
авконкретныхслучаях. 

 

1. Чтотакоеинформационнаябезопасность? 
2. Какиепредпосылкиицелиобеспеченияинформационнойбезопасности? 
3. ВчемзаключаютсянациональныеинтересыРФвинформационнойсфере? 
4. Чтовключаетвсебяинформационнаяборьба? 
5. КакиепутирешенияпроблеминформационнойбезопасностиРФсуществуют? 
6. Каковыобщиепринципыобеспечениязащитыинформации? 
7. Какиеимеютсявидыугрозинформационнойбезопасностипредприятия(организации)? 
8. Какиеисточникинаиболеераспространенныхугрозинформационнойбезопасностисущес

твуют? 
9. Какиевидысетевыхатакимеются? 
10. Какимиспособамиснизитьугрозусниффингапакетов? 
11. КакиемерыпоустранениюугрозыIP-спуфингасуществуют? 
12. Чтовключаетборьбасатакаминауровнеприложений? 
13. Какиесуществуютпроблемыобеспечениябезопасностилокальныхвычислительныхсетей

? 
14. Вчемзаключаетсяраспределенноехранениефайлов? 
15. Чтовключаютвсебятребованияпообеспечениюкомплекснойсистемыинформационнойбе

зопасности? 
16. Какиеуровниинформационнойзащитысуществуют,ихосновныесоставляющие? 
17. Вчемзаключаютсязадачикриптографии? 
18. Зачемнужныключи? 
19. Какаясхемашифрованияназываетсямногоалфавитнойподстановкой? 
20. Какиесистемышифрованиявызнаете? 
21. Чтовключаетвсебязащитаинформацииотнесанкционированногодоступа? 
22. Вчемзаключаютсядостоинстваинедостаткипрограммно-

аппаратныхсредствзащитыинформации? 
23. Какиевидымеханизмовзащитымогутбытьреализованыдляобеспеченияидентификациии

аутентификациипользователей? 
24. Какиезадачивыполняетподсистемауправлениядоступом? 
25. Какиетребованияпредъявляютсякподсистемепротоколированияаудита? 
26. Какиевидымеханизмовзащитымогутбытьреализованыдляобеспеченияконфиденциальн

остиданныхисообщений? 
27. Вчемзаключаетсяконтрольучастниковвзаимодействия? 
28. Какиефункциивыполняетслужбарегистрацииинаблюдения? 
29. Чтотакоеинформационно-опасныесигналы,ихосновныепараметры? 
30. Какиетребованиянеобходимовыполнятьприэкранированиипомещений,предназначенны

хдляразмещениявычислительнойтехники? 
31. Какойпроцессназываетсяаутентификациейпользователя? 
32. Какиесхемыаутентификациивызнаете? 
33. Чтотакоесмарт-карты? 
34. Какиетребованияпредъявляютсяксовременнымкриптографическимсистемамзащитыин

формации? 
35. Чтотакоесимметричнаякриптосистема? 
36. Какиевидысимметричныхкриптосистемсуществуют? 
37. Чтотакоеасимметричнаякриптосистема? 
38. Чтопонимаетсяпододностороннейфункцией? 
39. Какклассифицируютсякриптографическиеалгоритмыпостойкости? 
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40. Вчемзаключаетсяанализнадежностикриптосистем? 
41. Чтотакоедифференциальныйкриптоанализ? 
42. Вчемсущностькриптоанализасосвязаннымиключами? 
43. Вчемсущностьлинейногокриптоанализа? 
44. Какиеатакиизнутривызнаете? 
45. Какаяпрограмманазываетсялогическойбомбой? 
46. Какимиспособамиможнопроверитьсистемубезопасности? 
47. Чтоявляетсяосновнымихарактеристикамитехническихсредствзащитыинформации? 
48. Какиетребованияпредъявляютсякавтоматизированнымсистемамзащитытретьейгруппы

? 
49. Какиетребованияпредъявляютсякавтоматизированнымсистемамзащитывторойгруппы? 
50. Какиетребованияпредъявляютсякавтоматизированнымсистемамзащитыпервойгруппы? 
51. Какиеклассызащитыинформацииотнесанкционированногодоступадлясредстввычислит

ельнойтехникиимеются?Отчегозависитвыборклассазащищенности? 
52. Какиетребованияпредъявляютсякмежсетевымэкранам? 
53. Какиеимеютсяпоказателизащищенностимежсетевыхэкранов? 
54. Какиеатакисистемыснаруживызнаете? 
55. Какаяпрограмманазываетсявирусом? 
56. Какаяатаканазываетсяатакойотказавобслуживании? 
57. Какиевидывирусоввызнаете? 
58. Какиевирусыназываютсяпаразитическими? 
59. Какраспространяютсявирусы? 
60. Какиеметодыобнаружениявирусоввызнаете? 
61. Какаяпрограмманазываетсямониторомобращения? 
62. Чтопредставляетсобойдомен? 
63. КакосуществляетсязащитаприпомощиACL-списков? 
64. Какойсписокназываетсяперечнемвозможностей? 
65. Какиеспособызащитыперечнейвозможностейвызнаете? 
66. Изчегосостоитвысоконадежнаявычислительнаябаза(ТСВ)? 
67. Какиемоделимногоуровневойзащитывызнаете? 
68. Вчемзаключаетсяорганизацияработпозащитеотнесанкционированногодоступаинтегрир

ованнойинформационнойсистемыуправленияпредприятием? 
69. Какиехарактеристикиположенывосновусистемыклассификацииинформационныхсисте

муправленияпредприятием? 
70. Какиезадачирешаетсистемакомпьютернойбезопасности? 
71. Какиепутизащитыинформациивлокальнойсетисуществуют? 
72. Какиезадачирешаюттехническиесредствапротиводействияэкономическомушпионажу? 
73. Какойпорядокорганизациисистемывидеонаблюдения? 
74. Чтовключаетвсебязащитаинформационныхсистемспомощьюпланирования? 
75. Какиеусловияработыоцениваютсяприпланировании? 
76. Изкакихэтаповсостоятработыпообеспечениюинформационнойбезопасностипредприят

ия? 
77. Чтотакоемобильныепрограммы? 
78. Чтотакоеконцепцияпотоков? 
79. Чтопредставляетсобойметод«песочниц»? 
80. Чтотакоеинтерпретация? 
81. Чтотакоепрограммысподписями? 
82. ЧтопредставляетсобойбезопасностьвсистемеJava? 
83. НазовитенесколькопримеровполитикбезопасностипакетаJDK1.2? 
84. Какиемеждународныедокументырегламентируютдеятельностьпообеспечениюзащитыи

нформации? 
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85. Чтопонимаютподполитикойинформационнойбезопасности? 
86. ЧтовключаетвсебяполитикаинформационнойбезопасностиРФ? 
87. КакиенормативныедокументыРФопределяютконцепциюзащитыинформации? 
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Критерии и шкала оценивания устного опроса 
 

отли
чно 

1)студентполноизлагаетматериал,даетправильноеопределениеосновныхпоняти
й; 

2)обнаруживаетпониманиематериала,можетобосноватьсвоисуждения,примени
тьзнаниянапрактике,привестинеобходимыепримерынетолькоизучебника,ноисамо
стоятельносоставленные; 

3)излагаетматериалпоследовательноиправильносточкизрениянормлитературно
гоязыка. 

хоро
шо 

студентдаетответ,удовлетворяющийтемжетребованиям,чтоидляотметки,нодоп
ускает1–2ошибки,которыесамжеисправляет,и1–
2недочетавпоследовательностииязыковомоформленииизлагаемого. 

удов
летво
рител
ьно 

студентобнаруживаетзнаниеипониманиеосновныхположенийданнойтемы,но: 
1)излагаетматериалнеполноидопускаетнеточностивопределениипонятийилифо

рмулировкеправил; 
2)неумеетдостаточноглубокоидоказательнообосноватьсвоисужденияипривести

своипримеры; 
3)излагаетматериалнепоследовательноидопускаетошибкивязыковомоформлен

ииизлагаемого. 
неуд
овлет
ворит
ельно 

студентобнаруживаетнезнаниебольшейчастисоответствующеговопроса,допускае
тошибкивформулировкеопределенийиправил,искажающиеихсмысл,беспорядочн
оинеуверенноизлагаетматериал.Оценка«неудовлетворительно»отмечаеттакиенед
остаткивподготовке,которыеявляютсясерьезнымпрепятствиемкуспешномуовладе
ниюпоследующимматериалом. 
 

Примерныетемырефератов 
 

1. Угрозыинформационнойбезопасностипредприятия(организации)испособыборьб
ысними 

2. Современныесредствазащитыинформации 
3. Современныесистемыкомпьютернойбезопасности 
4. Современныесредствапротиводействияэкономическомушпионажу 
5. Современныекриптографическиесистемы 
6. Криптоанализ,современноесостояние 
7. Правовыеосновызащитыинформации 
8. Техническиеаспектыобеспечениязащитыинформации.Современноесостояние 
9. Атакинасистемубезопасностиисовременныеметодызащиты 
10. СовременныепутирешенияпроблемыинформационнойбезопасностиРФ 
11. Общаяпроблемаинформационнойбезопасностиинформационныхсистем.Основны

епонятияинформационнойбезопасности.Санкционированныйинесанкционированныйдосту
п. 

12. Общаяпроблемаинформационнойбезопасностиинформационныхсистем.Базовые
свойстваинформационнойбезопасности.Угрозыбезопасностииканалыреализацииугроз. 

13. Общаяпроблемаинформационнойбезопасностиинформационныхсистем.Основны
епринципыразграниченияинформационнойбезопасности.Ценностьинформации. 

14. Общаяпроблемаинформационнойбезопасностиинформационныхсистем.Мерыоб
еспечениябезопасностикомпьютерныхсистем. 

15. Защитаинформацииприреализацииинформационныхпроцессов. 
16. Защитаинформацииприреализацииинформационныхпроцессов.Идентификацияи

аутентификациясубъектов 
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17. Организационноеобеспечениеинформационнойбезопасности.Классификацияпол
итикбезопасности 

18. Организационноеобеспечениеинформационнойбезопасности.Моделиконтроляце
лостности 

19. Организационноеобеспечениеинформационнойбезопасности.Моделиконтролябе
зопасности 

20. Защитаинформацииотнесанкционированногодоступа 
21. Математическиеиметодическиесредствазащиты.Элементытеориичисел 
22. Математическиеиметодическиесредствазащиты.Принципыкриптографическойза

щиты. 
23. Математическиеиметодическиесредствазащиты.Симметричныекриптосистемы. 
24. Математическиеиметодическиесредствазащиты.Ассиметричныекриптосистемы. 
25. Математическиеиметодическиесредствазащиты.Стандартышифрованияразличн

ыхстран. 
26. Компьютерныесредствареализациизащитывинформационныхсистемах.Контроль

целостностиинформации. 
27. Компьютерныесредствареализациизащитывинформационныхсистемах.Электрон

но-цифроваяподпись 
28. Компьютерныесредствареализациизащитывинформационныхсистемах.Хранение

ираспределениеключевойинформации. 
29. Компьютерныесредствареализациизащитывинформационныхсистемах.Протокол

ыбезопаснойаутентификациипользователей 
30. Компьютерныесредствареализациизащитывинформационныхсистемах.Защитаот

разрушающихпрограммныхвоздействий 
31. Компьютерныесредствареализациизащитывинформационныхсистемах.Защитаин

формациивкомпьютерныхсетях 
32. ПрограммаинформационнойбезопасностиРоссииипутиеереализации.Руководящи

едокументыРоссии 
33. ПрограммаинформационнойбезопасностиРоссииипутиеереализации.Инженерно-

техническаязащитаинформации 
34. ПрограммаинформационнойбезопасностиРоссииипутиеереализации.Правовоеоб

еспечениеинформационнойбезопасности 
 

Критерииоценкинаэтапевыполненияреферата 
отлич

но 
выполненывсетребованиякнаписаниюизащитереферата:обозначенапроблемаиобос
нованаеёактуальность,сделанкраткийанализразличныхточекзрениянарассматривае
муюпроблемуилогичноизложенасобственнаяпозиция,сформулированывыводы,тем
араскрытаполностью,выдержанобъём,соблюденытребованияквнешнемуоформлен
ию,даныправильныеответынадополнительныевопросы. 

хоро
шо 

основныетребованиякрефератуиегозащитевыполнены,ноприэтомдопущенынедочё
ты.Вчастности,имеютсянеточностивизложенииматериала;отсутствуетлогическаяп
оследовательностьвсуждениях;невыдержанобъёмреферата;имеютсяупущениявофо
рмлении;надополнительныевопросыпризащитеданынеполныеответы. 

удовл
етвор
итель

но 

имеютсясущественныеотступленияоттребованийкреферированию.Вчастности:тем
аосвещеначастично;допущеныфактическиеошибкивсодержаниирефератаилиприот
ветенадополнительныевопросы;вовремязащитыотсутствуетвывод. 

неудо
влетв
орите

реферат не выполнен инепредставлен 
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льно 
 

 
Типовыепрактические/творческиезадания(работы) 

 
1.Учебныевопросы 

1.КонституцияРоссийскойФедерации,ДоктринаинформационнойбезопасностиРосс
ийскойФедерации. 

2.Федеральныезаконывобластиинформациииинформационнойбезопасности. 
3.УказыпрезидентаРФипостановленияправительстваРФвобластиинформациииинфо

рмационнойбезопасности. 
4.Правовыережимызащитыинформации. 
5.Правовыевопросызащитыинформациисиспользованиемтехническихсредств. 

2.Контрольныевопросы 
1. Охарактеризуйтеинформациюиееосновныепоказатели. 
2. Какиесуществуютподходыкопределениюпонятия«информация». 
3. Вчемзаключаетсядвуединстводокументированнойинформациисправовойточкизр

ения. 
4. Дайтехарактеристикуследующихвидовинформации:документированная,конфиде

нциальная,массовая. 
5. КкакомувидуинформацииотноситсязаписанныйнабумагетекстпрограммыдляЭВ

М? 
6. Назовитеосновныевидыконфиденциальнойинформации. 
7. Какиесведения,всоответствиисзаконодательством,немогутбытьотнесеныкинфор

мациисограниченнымдоступом? 
8. Какиесвойстваинформацииявляютсянаиболееважнымисточкизренияобеспечения

еебезопасности? 
9. Охарактеризуйтеместоправовыхмервсистемекомплекснойзащитыинформации. 
10. Назовитеосновныецелигосударствавобластиобеспеченияинформационнойбезоп

асности. 
11. ПеречислитеосновныенормативныеактыРФ,связанныесправовойзащитойинфор

мации. 
12. Какойзаконопределяетпонятие«официальныйдокумент»? 
13. Какойзаконопределяетпонятие«электронныйдокумент»? 
14. Втекстекакогозаконаприведенаклассификациясредствзащитыинформации? 
15. Какиегосударственныеорганызанимаютсявопросамиобеспечениябезопасностии

нформацииикакиезадачионирешают? 
16. НазовитеосновныеположенияДоктриныинформационнойбезопасностиРФ. 
17. Назовитесоставляющиеправовогоинститутагосударственнойтайны. 
18. Вкакихслучаяхнельзяотноситьинформациюкгосударственнойтайне? 
19. Какаясистемаобозначениясведений,составляющихгосударственнуютайну,прин

ятавРФ? 
20. Назовитегруппувидовущерба,возникающегоприутечкесведений,составляющих

государственнуютайну. 
21. Дайтеопределениесистемызащитыгосударственнойтайныиукажитееесоставляю

щие. 
22. ЧтовсоответствиисзаконодательствомРФпредставляетсобойзасекречиваниеинф

ормации. 
23. Перечислитеосновныепринципызасекречиванияинформации. 
24. Чтопонимаетсяподпрофессиональнойтайной? 
25. Какиевидыпрофессиональныхтайнвамизвестны? 
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26. Вчемзаключаетсяразницамеждупонятием«конфиденциальнаяинформация»и«та
йна»? 

27. Вчемсостоитсложностьслужебнойтайнысточкизренияопределенияееправовогор
ежима? 

28. Чтопредставляетсобойэлектроннаяцифроваяподпись? 
29. Каковыосновныеособенностиправовогорежимаэлектронногодокумента? 
30. Назовитеосновныеограничениянаиспользованиеэлектронныхдокументов? 

 
Критерииишкалаоцениванияпрактическихзаданий(работ) 

отлично студентсамостоятельноиправильнорешилучебно-
профессиональнуюзадачу,уверенно,логично,последовательноиаргументиров
аноизлагалсвоерешение,используяпонятиядисциплины. 

хорошо студентсамостоятельноивосновномправильнорешилучебно-
профессиональнуюзадачу,уверенно,логично,последовательноиаргументиров
аноизлагалсвоерешение,используяпонятиядисциплины. 

удовлетвор
ительно 

студентвосновномрешилучебно-
профессиональнуюзадачу,допустилнесущественныеошибки,слабоаргументи
ровалсвоерешение,используявосновномпонятиядисциплины. 

неудовлетв
орительно 

ставится,если:студентнерешилучебно-профессиональнуюзадачу. 

 
 

Типовые ситуационные задачи 
Задача 1. 

Бывший сотрудник химико-биологического предприятия вместе со своим 
приятелем-программистом скопировали конфиденциальную информацию: состав 
ингредиентов, их пропорции и формулу нового лекарственного препарата – с целью 
продажи этой информации конкурирующей организации. 

Задача 2. 

П. П. Андреев, сотрудник одного из филиалов ИТ-банка, внедрил в компьютер-
ную банковскую систему вирус, уничтожающий исполняемые файлы (файлы с рас-
ширением *.ехе). В результате внедрения этого вируса было уничтожено 40 % бан-
ковских программных приложений, что принесло банку материальный ущерб в 
размере 750 000 рублей. 

Задача 3. 

Сотрудник Научно-исследовательского института приборостроения скопировал 
схемы, чертежи и графики прибора с целью продажи этой информации зарубежной 
фирме-производителю. 

Задача 4. 

Решение в пользу какой стороны и почему вынесет суд при предъявлении вла-
дельцем фирмы «Электронная галерея» И. С. Дубцовым судебного иска к продавцу 
этой же фирмы, если по вине последнего произошло электрическое замыкание и было 
повреждено значительное количество компьютерной техники? 

Задача 5. 

Будет ли привлечена к уголовной ответственности главный бухгалтер торговой 
сети «Оптпром» С. Н. Вульф, если ее действия повлекли уничтожение компьютерной 
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информации в базах данных вышеуказанной торговой сети и после ревизии 
предприятие было оштрафовано на 350 ООО рублей? 

Задача 6. 

Будет ли удовлетворен иск компании «Интермедиа» о привлечении к 
уголовной ответственности гражданина Р. И. Сизова и выплате им фирме денежной 
компенсации, если он внедрил в компьютерную сеть компании программу, действие 
которой заключается в уничтожении исполняемых файлов в какой-либо 
компьютерной сети? Функционирование данной программы принесло убытки 
различным организациям на общую сумму 670 ООО рублей. 

Задача 7. 

За несанкционированный доступ и копирование компьютерной информации 
суд приговорил гражданина РФ В. А. Лютикова к 5 годам лишения свободы. 

Задача 8. 

По вине оператора по набору данных М. Л. Плехановой, работавшей с компью-
терной системой бухгалтерских платежей, торговая сеть «Антиквар» понесла д 
нежные убытки в размере 1 850 000 рублей. М. Е. Плехановой было предъявлено 
обвинение по ст. 273 УК РФ. 

Задача 9. 

Студентам технического университета за доступ к компьютерной системе 
службы внутренних дел и копирование части файлов данной системы было 
предъявлено обвинение по ст. 272, п. 1 УК РФ. 

Задача 10. 

Н. А. Симонова, сотрудница отдела продаж косметической компании «Маки-
яж», за распитие кофейного напитка в непосредственной близости от ЭВМ была 
наказана исправительными работами сроком на 15 суток. 

Задача 11. 

Оператор ПК торговой сети «Вернисаж» Д. С. Ермилов был обвинен по ст. 272, 
п. 1 УК РФ за изменение данных в поле «Адрес» в базе данных клиентских платежей. 
Эту модификацию он произвел по просьбе самой клиентки в связи с изменением ее 
места жительства. 

Задача 12. 

За распространение программы, действие которой заключается в уничтожении 
текстовых файлов в какой-либо компьютерной сети, студент III курса авиационного 
техникума был наказан судом штрафом в размере 100 минимальных размеров оплаты 
труда. 

Задача 13. 

За несанкционированный доступ к компьютерной информации в файлах 
химико-биологического исследовательского центра «New Life» и ее модификацию 
гражданку РФ А. С. Иванову суд приговорил к 8 месяцам исправительных работ. 

Задача 14. 

За нарушение работы с компьютерной системой бухгалтерских платежей авиа-
компании «Небеса» сотруднице вышеупомянутой организации Т. В. Бариновой. 
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действия которой привели к модификации компьютерных данных и принесли авиа-
компании «Сибирь» денежные убытки в размере 150 000 рублей, было предъявлено 
обвинение по ст. 274 УК РФ. 

 
 

Критерии и шкала оценки дифференцированного зачета по дисциплине 
Оценка Характеристики ответа обучающегося 

Отлично - студент глубоко и всесторонне усвоил программный 
материал; 
- уверенно, логично, последовательно и грамотно его 
излагает; 
- опираясь на знания основной и дополнительной 
литературы, тесно привязывает усвоенные научные 
положения с практической деятельностью; 
- умело обосновывает и аргументирует выдвигаемые им 
идеи; 
- делает выводы и обобщения; 
- свободно владеет системой понятий по дисциплине; 
-правильно решил ситуационную задачу. 

Хорошо - студент твердо усвоил программный материал, грамотно и 
по существу излагает его, опираясь на знания основной 
литературы; 
- не допускает существенных неточностей; 
- увязывает усвоенные знания с практической 
деятельностью; 
- аргументирует научные положения; 
- делает выводы и обобщения; 
- владеет системой понятий по дисциплине; 
-правильно решил ситуационную задачу. 

Удовлетворительно - студент усвоил только основной программный материал, 
по существу излагает его, опираясь на знания только 
основной литературы; 
-  допускает несущественные ошибки и неточности; 
- испытывает затруднения в практическом применении 
знаний; 
- слабо аргументирует научные положения; 
- затрудняется в формулировании выводов и обобщений; 
- частично владеет системой понятий по дисциплине; 
- с затруднениями решил ситуационную задачу. 

Неудовлетворительно - студент не усвоил значительной части программного 
материала; 
- допускает существенные ошибки и неточности при 
рассмотрении проблем; 
- испытывает трудности в практическом применении 
знаний; 
- не может аргументировать научные положения; 
- не формулирует выводов и обобщений; 
- не решил ситуационную задачу 
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7. 2.Методическиематериалы,определяющиепроцедурыоценивания 
 

Методическиематериалы,определяющиепроцедурыоцениванияврамкахтекущег
оконтроляуспеваемости 

 
Сцельюопределенияуровняовладениякомпетенциями,закрепленнымизадисциплиной,

взаданныепреподавателемсрокипроводитсятекущийипромежуточныйконтрользнаний,уме
нийинавыковкаждогообучающегося. 

Краткаяхарактеристикапроцедурыреализациитекущегоипромежуточногоконтролядл
яоценкикомпетенцийобучающихсяпредставленавтаблице. 

 

Процедурао
ценивания 

Организациядеятельностиобучающегося 

Выполнение
практически
хзаданий/тво
рческихзада
ний 

Привыполнениипрактическихзаданий/творческихзаданийобучающимсяне
обходимовыполнитьвсюработусогласнотекстузадания.Результатыработыс
охранитьвфайлах.Послевыполнениязаданиянеобходимопреподавателюпр
одемонстрироватьрезультатыработыибытьготовымответитьнавопросыипр
одемонстрироватьвыполнениеотдельныхпунктовзадания.Защитапрактиче
скихработосуществляетсянапрактическихзанятиях. 

Устныйопро
с 

Средствоконтроля,организованноекакспециальнаябеседапреподавателясо
бучающимсянатемы,связанныесизучаемойдисциплиной,ирассчитанноенав
ыяснениеобъемазнанийобучающегосяпоопределенномуразделу,теме,проб
лемеит.п. 
Развернутыйответобучающегосядолженпредставлятьсобойсвязное,логиче
скипоследовательноесообщениеназаданнуютему,показыватьегоумениепр
именятьопределения,правилавконкретныхслучаях. 
Показателидляоценкиустногоответа:1)знаниематериала;2)последовательн
остьизложения;3)владениеречьюипрофессиональнойтерминологией;4)при
менениеконкретныхпримеров;5)знаниеранееизученногоматериала;6)урове
ньтеоретическогоанализа;7)степеньсамостоятельности;8)степеньактивнос
тивпроцессе;9)выполнениерегламента. 
Уровеньзнанийобучающегосяопределяетсяоценками«отлично»,«хорошо»,
«удовлетворительно»,«неудовлетворительно». 
Критерииишкалаоценкиприведенывп.3.Фондаоценочныхсредств. 

Диф.зачет Диф.зачетпроводитсявустнойформепорасписаниюэкзаменационной
сессии. 

Экзаменподисциплиневключаетвсебя:собеседованиепреподавателяс
остудентамипоконтрольнымвопросамиситуационнымзадачам. 

Контрольныйвопрос—
этосредствоконтроляусвоенияучебногоматериаладисциплины. 

Процедурапроведенияданногооценочногомероприятиявключаетвсеб
я:беседупреподавателясобучающимсянатемы,связанныесизучаемойдисци
плиной,ирассчитанноенавыяснениеобъемазнанийобучающегосяпоопредел
енномуразделу,темедисциплины. 

Ситуационнаязадача—
этооценочноесредство,включающеесовокупностьусловий,направленныхн
арешениепрактическизначимойситуациисцельюформированиякомпетенци
й,соответствующихосновнымтипампрофессиональнойдеятельности. 

Процедурапроведенияданногооценочногомероприятиявключаетвсеб
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я:оценкуправильностирешениязадачи.Вслучаевариативностирешениязада
числедуетобосноватьвсевозможныевариантырешения. 

Контрольныевопросыиситуационныезадачикэкзаменудоводятсядосв
едениястудентовзаранее. 

Билеткзачетусодержитодинконтрольныйвопросиоднуситуационную
задачу. 

Приподготовкекответупользованиеучебниками,учебно-
методическимипособиями,средствамисвязииэлектроннымиресурсаминал
юбыхносителяхзапрещено. 

Времянаподготовкуответа–от30до45минут. 
Поистечениивремениподготовкиответа,студентотвечаетнавопросыэ

кзаменационногобилета.Наответобучающегосяпокаждомувопросубилетао
тводится,какправило,3-5минут. 

Послеответаобучающегосяпреподавательможетзадатьдополнительн
ые(уточняющие)вопросывпределахпредметнойобластиэкзаменационногоз
адания. 

Послеокончанияответапреподавательобъявляетобучающемусяоценк
упорезультатамэкзамена,атакжевноситэтуоценкувэкзаменационнуюведом
ость,зачетнуюкнижку. 

Уровеньзнаний,уменийинавыковобучающегосяопределяетсяоценка
ми«отлично»,«хорошо»,«удовлетворительно»,«неудовлетворительно». 

Переченьвопросовкдиф.зачету,атакжекритерииишкалаоценкиприве
денывразделе3.Фондаоценочныхсредств. 

 
 

 
 
8.УЧЕБНО-

МЕТОДИЧЕСКОЕИИНФОРМАЦИОННОЕОБЕСПЕЧЕНИЕДИСЦИПЛИНЫ 
 
8.1.Основнаялитература 
1. Суворова, Г. М. Информационная безопасность : учебное пособие / Г. М. Суворова. 

— 2-е изд. — Саратов : Вузовское образование, 2024. — 214 c. — ISBN 978-5-4487-1026-1. 
— Текст : электронный // Цифровой образовательный ресурс IPR SMART : [сайт]. — URL: 
https://www.iprbookshop.ru/142805.html 

2. Богатырев, В. А.  Информационные системы и технологии. Теория надежности : 
учебное пособие для вузов / В. А. Богатырев. — 2-е изд. — Москва : Издательство Юрайт, 
2024. — 366 с. — (Высшее образование). — ISBN 978-5-534-15951-6. — Текст : 
электронный // Образовательная платформа Юрайт [сайт]. — 
URL: https://urait.ru/bcode/510320  

3. Казарин, О. В.  Надежность и безопасность программного обеспечения : учебное 
пособие для вузов / О. В. Казарин, И. Б. Шубинский. — Москва : Издательство Юрайт, 
2024. — 342 с. — (Высшее образование). — ISBN 978-5-534-05142-1. — Текст : 
электронный // Образовательная платформа Юрайт [сайт]. — 
URL: https://urait.ru/bcode/539995 

 
8.2.Дополнительнаялитература 

1. Куликов,С.С. Информационная безопасность глобальных компьютерных сетей 
:практикум/С.С.Куликов.—Воронеж: Воронежский государственный технический 
университет,ЭБСАСВ,2021.—66c.—ISBN978-5-7731-0970-9. — Текст: электронный // 



 
 

Цифровой образовательный
https://www.iprbookshop.ru

2. Фаронов, А. Е. Основы информационной безопасности при работе на компьютере : 
учебное пособие / А. Е. Фаронов. 
Информационных Технологий (ИНТУИТ), Ай Пи Ар Медиа, 2024. 
4497-2418-2. — Текст : электронный // Цифровой образовательный ресурс IPR SMART : 
[сайт]. — URL: https://www.iprbookshop.ru/133957.html 

3. Куликов,С.С .Информационная
практикум/ С.С.Куликов
университет,ЭБСАСВ,2021.
Цифровой образовательный
URL:https://www.iprbookshop

4. Галатенко, В. А. Основы информационной безопасности : учебное пособие / В. А. 
Галатенко. — 4-е изд. —
(ИНТУИТ), Ай Пи Ар Медиа, 2024. 
электронный // Цифровой
https://www.iprbookshop.ru/142285.html
 

 
 

8.3.Программное обеспечение
Microsoft Windows

Chrome, Яндекс Браузер. 
 
8.4.Информационно
1. База данных IT специалиста» 
2. База данных программного обеспечения Oracle  

x.html  
 
8.5.Информационныесправочныесистемы

Электронная библиотечная система «СКСИ» 
https://www.sksi.ru/Environment/EbsSksi

Справочно-правовая система «Консультант
Поисковые системы

Поисковая система 
Поисковая система 

 
8.6.Интернет-ресурсы

1.Интернетуниверситетинформационныхтехнологий
2.Цифровой образовательный ресурс 

 
8.7.Методическиеуказанияпоосвоениюдисциплины

 

Методическиерекомендацииприработенадконспектомвовремяпроведениялекции

Входелекционныхзанятийнеобходимовестиконспектированиеучебногоматериала.О
бщиеиутвердившиесявпрактикеправилаиприемыконспектированиялекций:

Конспектированиелекцийведетсявспеци
исткоторойдолжениметьполя,накоторыхделаютсяпометкиизрекомендованнойлитературы,
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образовательный ресурс IPR SMART
ru/118613.html  

Фаронов, А. Е. Основы информационной безопасности при работе на компьютере : 
учебное пособие / А. Е. Фаронов. — 4-е изд. — Москва : Интернет
Информационных Технологий (ИНТУИТ), Ай Пи Ар Медиа, 2024. —

Текст : электронный // Цифровой образовательный ресурс IPR SMART : 
URL: https://www.iprbookshop.ru/133957.html  

Информационная безопасность локальных 
Куликов.—Воронеж: Воронежский государственный

,2021.—57c.—ISBN978-5-7731-0969-3.—Текст
образовательный ресурс IPR 

iprbookshop.ru/118614.html   
латенко, В. А. Основы информационной безопасности : учебное пособие / В. А. 

— Москва : Интернет-Университет Информационных Технологий 
(ИНТУИТ), Ай Пи Ар Медиа, 2024. — 266 c. — ISBN 978-5-4497
электронный // Цифровой образовательный ресурс IPR SMART : [сайт]. 
https://www.iprbookshop.ru/142285.html  

обеспечение 
Windows, Яндекс 360, Microsoft Office Professional

 

8.4.Информационно-справочныесистемы 
пециалиста»  –   http://info-comp.ru/ 

2. База данных программного обеспечения Oracle  –    https://www.oracle.com/ru/inde 

8.5.Информационныесправочныесистемы 
Электронная библиотечная система «СКСИ» - 

https://www.sksi.ru/Environment/EbsSksi 
правовая система «Консультант Плюс» - http://www

Поисковые системы   

Поисковая система Yandex- https://www.yandex.ru/ 
Поисковая система Rambler – https://www.rambler.ru/ 

ресурсы 
1.Интернетуниверситетинформационныхтехнологий – http://www.intuit.ru/

Цифровой образовательный ресурс IPRsmart – http://www.iprbookshop.ru/

8.7.Методическиеуказанияпоосвоениюдисциплины 

Методическиерекомендацииприработенадконспектомвовремяпроведениялекции

Входелекционныхзанятийнеобходимовестиконспектированиеучебногоматериала.О
бщиеиутвердившиесявпрактикеправилаиприемыконспектированиялекций:

Конспектированиелекцийведетсявспециальноотведеннойдляэтоготетради,каждыйл
исткоторойдолжениметьполя,накоторыхделаютсяпометкиизрекомендованнойлитературы,

SMART: — URL: 

Фаронов, А. Е. Основы информационной безопасности при работе на компьютере : 
ва : Интернет-Университет 

— 154 c. — ISBN 978-5-
Текст : электронный // Цифровой образовательный ресурс IPR SMART : 

 компьютерных сетей: 
государственный технический 

Текст: электронный// 
 SMART:[сайт].—

латенко, В. А. Основы информационной безопасности : учебное пособие / В. А. 
Университет Информационных Технологий 

4497-3316-0. — Текст : 
образовательный ресурс IPR SMART : [сайт]. — URL: 

Professional Plus 2019, Google 

https://www.oracle.com/ru/inde 

 
www.consultant.ru/ 

http://www.intuit.ru/ 
http://www.iprbookshop.ru/ 

Методическиерекомендацииприработенадконспектомвовремяпроведениялекции 
Входелекционныхзанятийнеобходимовестиконспектированиеучебногоматериала.О

бщиеиутвердившиесявпрактикеправилаиприемыконспектированиялекций: 
альноотведеннойдляэтоготетради,каждыйл

исткоторойдолжениметьполя,накоторыхделаютсяпометкиизрекомендованнойлитературы,
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дополняющиематериалпрослушаннойлекции,атакжеподчеркивающиеособуюважностьтех
илииныхтеоретическихположений. 

Необходимозаписыватьтемуипланлекций,рекомендуемуюлитературуктеме.Записир
азделовлекциидолжныиметьзаголовки,подзаголовки,красныестроки.Длявыделенияраздело
в,выводов,определений,основныхидейможноиспользоватьцветныекарандашиифломастеры
. 

Названныевлекцииссылкинапервоисточникинадопометитьнаполях,чтобыприсамост
оятельнойработенайтиивписатьих. 

Вконспектедословнозаписываютсяопределенияпонятий,категорийизаконов.Осталь
ноедолжнобытьзаписаносвоимисловами. 

Каждомуобучающемусянеобходимовыработатьииспользоватьдопустимыесокращен
иянаиболеераспространенныхтерминовипонятий. 

Вконспектследуетзаноситьвсё,чтопреподавательпишетнадоске,атакжерекомендуем
ыесхемы,таблицы,диаграммыит.д. 

 
Методическиерекомендациипоподготовкекпрактическим(семинарским)работам 
Цельюпрактических(семинарских)работявляетсяуглублениеизакреплениетеоретиче

скихзнаний,полученныхобучающимисяналекцияхивпроцессесамостоятельногоизученияуч
ебногоматериала,а,следовательно,формированиеунихопределенныхуменийинавыков. 

Входеподготовкикпрактическимработамнеобходимопрочитатьконспектлекции,изу
читьосновнуюлитературу,ознакомитьсясдополнительнойлитературой,выполнитьвыданны
епреподавателемзадания.Приэтомучестьрекомендациипреподавателяитребованияпрограм
мы.Дорабатыватьсвойконспектлекции,делаявнемсоответствующиезаписиизлитературы.Ж
елательноприподготовкекпрактическимилабораторнымработамподисциплинеодновремен
ноиспользоватьнесколькоисточников,раскрывающихзаданныевопросы. 

 
Методическиерекомендациипоорганизациисамостоятельнойработы 
Самостоятельнаяработаприводитобучающегосякполучениюновогознания,упорядоч

ениюиуглублениюимеющихсязнаний,формированиюунегопрофессиональныхнавыковиум
ений. 

Самостоятельнаяработавыполняетрядфункций: 
- развивающую; 
- информационно-обучающую; 
- ориентирующуюистимулирующую; 
- воспитывающую; 
- исследовательскую. 
Видысамостоятельнойработы,выполняемыеврамкахкурса: 
1. Проработкаиповторениелекционногоматериала 
2. Подготовкакпрактическимзанятиям 
3. Реферат 
4. Подготовкакаттестации 
Обучающимсярекомендуетсяссамогоначалаосвоениякурсаработатьслитературойип

редлагаемымизаданиямивформеподготовкикочередномуаудиторномузанятию.Приэтомакт
уализируютсяимеющиесязнания,атакжесоздаетсябазадляусвоенияновогоматериала,возник
аютвопросы,ответынакоторыеобучающийсяполучаетваудитории. 

Можноотметить,чтонекоторыезаданиядлясамостоятельнойработыпокурсуимеютоп
ределеннуюспецифику.Приосвоениикурсаобучающийсяможетпользоватьсябиблиотекойву
за,котораявполноймереобеспеченасоответствующейлитературой.Значительнуюпомощьвп
одготовкекочередномузанятиюможетоказатьимеющийсявучебно-
методическомкомплексекраткийконспектлекций.Онжеможетиспользоватьсяидлязакрепле
нияполученноговаудиторииматериала. 
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Методическиерекомендациипонаписаниюреферата 

Написаниерефератаявляется 
- однойизформобучениястудентов,направленнойнаорганизациюиповышениеуровн

ясамостоятельнойработыстудентов; 
- однойизформнаучнойработыстудентов,цельюкоторойявляетсярасширениенаучн

огокругозорастудентов,ознакомлениесметодологиейнаучногопоиска. 
Реферат,какформаобучениястудентов,-

этократкийобзормаксимальногоколичествадоступныхпубликацийпозаданнойтеме,сэлем
ентамисопоставительногоанализаданныхматериаловиспоследующимивыводами. 

Припроведенииобзорадолжнапроводитьсяиисследовательскаяработа,нообъемеео
граничен,таккаканализируютсяужесделанныепредыдущимиисследователямивыводыивс
вязиснебольшимобъемомданнойформыработы. 

Темырефератовопределяютсякафедройисодержатсявпрограммекурса.Преподават
ельрекомендуетлитературу,котораяможетбытьиспользованадлянаписанияреферата. 

Цельюнаписаниярефератовявляется: 
- привитиестудентамнавыковбиблиографическогопоисканеобходимойлитературы

(набумажныхносителях,вэлектронномвиде); 
- привитиестудентамнавыковкомпактногоизложениямненияавторовисвоегосужде

нияповыбранномувопросувписьменнойформе,научнограмотнымязыкомивхорошемстиле
; 

- приобретениенавыкаграмотногооформленияссылокнаиспользуемыеисточники,п
равильногоцитированияавторскоготекста; 

- выявлениеиразвитиеустудентаинтересакопределеннойнаучнойипрактическойпр
облематикестем,чтобыисследованиееевдальнейшемпродолжалосьвподготовкеинаписани
икурсовыхидипломнойработыидальнейшихнаучныхтрудах. 

Основныезадачистудентапринаписанииреферата: 
- смаксимальнойполнотойиспользоватьлитературуповыбраннойтеме(какрекоменд

уемую,такисамостоятельноподобранную)дляправильногопониманияавторскойпозиции; 
- верно(безискажениясмысла)передатьавторскуюпозициювсвоейработе; 
- уяснитьдлясебяиизложитьпричинысвоегосогласия(несогласия)стемилиинымавто

ромподаннойпроблеме. 
Требованияксодержанию: 

-материал,использованныйвреферате,долженотноситсястрогоквыбраннойтеме; 
-
необходимоизложитьосновныеаспектыпроблемынетолькограмотно,ноивсоответствиист
ойилиинойлогикой(хронологической,тематической,событийнойидр.) 
-
приизложенииследуетсгруппироватьидеиразныхавторовпообщноститочекзренияилипон
аучнымшколам; 
-
рефератдолжензаканчиватьсяподведениемитоговпроведеннойисследовательскойработы:
содержатькраткийанализ-
обоснованиепреимуществтойточкизренияпорассматриваемомувопросу,скоторойВысоли
дарны. 

Структурареферата. 
1.Начинаетсярефератститульноголиста. 

Образецоформлениятитульноголистадлярефератанаходитсянасайтеsksi.ru 

2.ЗатитульнымлистомследуетСодержание.Содержание-
этопланреферата,вкоторомкаждомуразделудолженсоответствоватьномерстраницы,накот
оройоннаходится. 
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3.Текстреферата.Онделитсянатричасти:введение,основнаячастьизаключение. 
а)Введение–

разделреферата,посвященныйпостановкепроблемы,котораябудетрассматриватьсяиобосн
ованиювыборатемы. 

б)Основнаячасть–
этозвеноработы,вкоторомпоследовательнораскрываетсявыбраннаятема.Основнаячастьм
ожетбытьпредставленакакцельнымтекстом,такиразделенанаглавы.Принеобходимостите
кстрефератаможетдополнятьсяиллюстрациями,таблицами,графиками,ноиминеследует"п
ерегружать"текст. 

в)Заключение–
данныйразделрефератадолженбытьпредставленввидевыводов,которыеготовятсянаоснов
еподготовленноготекста.Выводыдолжныбытькраткимиичеткими.Такжевзаключениимо
жнообозначитьпроблемы,которые"высветились"входеработынадрефератом,нонебылира
скрытывработе. 

4.Списокисточниковилитературы.Вданномспискеназываютсякактеисточники,на
которыессылаетсястудентприподготовкереферата,такивсеиные,изученныеимвсвязисегоп
одготовкой.Вработедолжнобытьиспользованонеменее5разныхисточников.Работа,выпол
неннаясиспользованиемматериала,содержащегосяводномнаучномисточнике,являетсяявн
ымплагиатоминепринимается.ОформлениеСпискаисточниковилитературыдолжносоотве
тствоватьтребованиямбиблиографическихстандартов(например,ВоробьеваФ.И.Информа
тика.MSExcel2010[Электронныйресурс]:учебноепособие/ВоробьеваФ.И.,ВоробьевЕ.С.–
Электрон.текстовыеданные.–
Казань:Казанскийнациональныйисследовательскийтехнологическийуниверситет,2014.–
100c.–Режимдоступа:http://www.iprbookshop.ru/62175.html.–ЭБС«IPRbooks»). 

Объемработыдолженбыть,какправило,неменее12инеболее20страниц.Работадолж
навыполнятьсячерезодинарныйинтервал12шрифтом,размерыоставляемыхполей:левое–
25мм,правое–15мм,нижнее–20мм,верхнее–20мм.Страницыдолжныбытьпронумерованы. 

Расстояниемеждуназваниемчастирефератаилиглавыипоследующимтекстомдолж
нобытьравнотреминтервалам.Фразы,начинающиесяс"красной"строки,печатаютсясабзац
нымотступомотначаластроки,равным1см. 

Прицитированиинеобходимособлюдатьследующиеправила: 
- текстцитатызаключаетсявкавычкииприводитсябезизменений,безпроизвольног

осокращенияцитируемогофрагмента(пропускслов,предложенийилиабзацевдопускается,е
слиневлечетискажениявсегофрагмента,иобозначаетсямноготочием,котороеставитсянаме
степропуска)ибезискажениясмысла; 

- каждаяцитатадолжнасопровождатьсяссылкойнаисточник,библиографическоео
писаниекоторогодолжноприводитьсявсоответствиистребованиямибиблиографическихст
андартов. 

Оцениваяреферат,преподавательобращаетвниманиена: 
-соответствиесодержаниявыбраннойтеме; 
-отсутствиевтекстеотступленийоттемы; 
-соблюдениеструктурыработы,четкалионаиобоснованна; 
-умениеработатьснаучнойлитературой–вычленятьпроблемуизконтекста; 
-умениелогическимыслить; 
-культуруписьменнойречи; 
-
умениеоформлятьнаучныйтекст(правильноеприменениеиоформлениессылок,составлени
ебиблиографии); 
-
умениеправильнопонятьпозициюавторов,работыкоторыхиспользовалисьпринаписаниир
еферата; 
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-способностьверно,безискаженияпередатьиспользуемыйавторскийматериал; 
-соблюдениеобъемаработы; 
-аккуратностьиправильностьоформления,атакжетехническоговыполненияработы. 

Рефератдолженбытьсдандляпроверкивустановленныйсрок. 
 

Методическиерекомендациипоработеслитературой 
Всюлитературуможноразделитьнаучебникииучебныепособия,оригинальныенаучны

емонографическиеисточники,научныепубликациивпериодическойпечати.Изнихможновыд
елитьлитературуосновную(рекомендуемую),дополнительнуюилитературудляуглубленног
оизучениядисциплины. 

Изучениедисциплиныследуетначинатьсучебника,посколькуучебник–
этокнига,вкоторойизложеныосновынаучныхзнанийпоопределенномупредметувсоответств
иисцелямиизадачамиобучения,установленнымипрограммой. 

Приработеслитературойследуетучитывать,чтоимеютсяразличныевидычтения,икаж
дыйизнихиспользуетсянаопределенныхэтапахосвоенияматериала. 

Предварительноечтениенаправленонавыявлениевтекстенезнакомыхтерминовипоис
кихзначениявсправочнойлитературе.Вчастности,причтенииуказаннойлитературынеобходи
моподробнейшимобразоманализироватьпонятия. 

Сквозноечтениепредполагаетпрочтениематериалаотначаладоконца.Сквозноечтение
литературыизприведенногоспискадаетвозможностьобучающемусясформироватьсводосно
вныхпонятийизизучаемойобластиисвободновладетьими. 

Выборочное–
наоборот,имеетцельюпоискиотборматериала.Врамкахданногокурсавыборочноечтение,как
способосвоениясодержаниякурса,должноиспользоватьсяприподготовкеклабораторнымпра
ктикумампосоответствующимразделам. 

Аналитическоечтение–
этокритическийразбортекстаспоследующимегоконспектированием.Освоениеуказанныхпо
нятийбудетнаиболееэффективнымвтомслучае,еслипричтениитекстовобучающийсябудетза
даватькэтимтекстамвопросы.ЧастьизэтихвопросовсформулированавприведенномвФОСпе
речневопросовдлясобеседования.Переченьэтихвопросовограничен,поэтомуважнонетолько
содержаниевопросов,носампринципосвоениялитературыспомощьювопросовктекстам. 

Цельюизучающегочтенияявляетсяглубокоеивсестороннеепониманиеучебнойинфор
мации. 

Естьнесколькоприемовизучающегочтения: 
1.Чтениепоалгоритмупредполагаетразбиениеинформациинаблоки:название;автор;и

сточник;основнаяидеятекста;фактическийматериал;анализтекстапутемсопоставленияимею
щихсяточекзренияпорассматриваемымвопросам;новизна. 

2.Приемпостановкивопросовктекстуимеетследующийалгоритм: 
- медленнопрочитатьтекст,стараясьпонятьсмыслизложенного; 
- выделитьключевыесловавтексте; 
- постаратьсяпонятьосновныеидеи,подтекстиобщийзамыселавтора. 

3.Приемтезированиязаключаетсявформулированиитезисовввидеположений,утверж
дений,выводов. 

Кэтомуможнодобавитьииныеприемы:приемреферирования,приемкомментирования
. 

Важнойсоставляющейлюбогосолидногонаучногоизданияявляетсясписоклитератур
ы,накоторуюссылаетсяавтор.Привозникновенииинтересаккакой-
тообсуждаемойвтекстепроблемевсегдаестьвозможностьобратитьсякспискуотносящейсякн
ейлитературы.Вэтомслучаевсяпроблемакакбыразбиваетсянасоставляющиечасти,каждаяиз
которыхможетизучатьсяотдельноотдругих.Приэтомважнонетерятьизвидаобщийконтексти
непогружатьсячрезмерновдетали,потомучтотакимобразомможнонеувидетьглавного. 
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Методическиеуказанияпоподготовкекпромежуточнойаттестации 
Промежуточнаяаттестацияподисциплинепроводитсявформедифференцированног

озачета. 
Дифференцированныйзачетэтоформапромежуточнойаттестации,задачейкоторой

являетсякомплекснаяоценкауровнейдостиженияпланируемыхрезультатовобученияподис
циплине. 

Длядопускастудентунеобходимовыполнитьиуспешносдатьпрактическиеработы(п
рактическиезадания)покаждойтеме. 

Приподготовкекдифференцированномузачетунеобходимоповторитьконспектыле
кцийповсемразделамдисциплины.Надифференцированномзачетестудентдолженподтвер
дитьусвоениеучебногоматериала,предусмотренногорабочейпрограммойдисциплины,ата
кжепродемонстрироватьприобретенныенавыкиадаптацииполученныхтеоретическихзнан
ийксвоейпрофессиональнойдеятельности.Дифференцированныйзачетпроводитсявформе
устногособеседованияпоконтрольнымвопросам,атакжеобучающемусянеобходиморешит
ьситуационнуюзадачу. 

 
 
9.МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕОБЕСПЕЧЕНИЕДИСЦИПЛИНЫ 
 
Дляреализациидисциплинытребуетсяследующеематериально-

техническоеобеспечение(специальныепомещения): 
-дляпроведениязанятийлекционноготипа 
учебнаяаудитория,оснащеннаяучебноймебелью,оборудованнаяпроектором,ПК,экран

ом,доской. 
-дляпроведениязанятийсеминарскоготипа,практическихзанятий 
учебнаяаудитория,оснащеннаяучебноймебелью,оборудованнаяпроектором,ПК,экран

ом,доской. 
-дляпроведения,текущегоконтроляипромежуточнойаттестации 
учебнаяаудитория,оснащеннаяучебноймебелью,оборудованнаяпроектором,ПК,экран

ом,доской. 
-длягрупповыхииндивидуальныхконсультаций 
учебнаяаудитория,оснащеннаяучебноймебелью,оборудованнаяпроектором,ПК,экран

ом,доской. 
-длясамостоятельнойработы: 
помещение,оснащенноекомпьютернойтехникойсвозможностьюподключенияксети«И

нтернет»иобеспечениемдоступавэлектроннуюинформационно-
образовательнуюсредуИнститута. 

 
 

 
10.ОСОБЕННОСТИОСВОЕНИЯДИСЦИПЛИНЫЛИЦАМИСОГРАНИЧЕННЫ

МИВОЗМОЖНОСТЯМИЗДОРОВЬЯ 
 
Обучающимсясограниченнымивозможностямиздоровьяпредоставляютсяспециальны

еучебники,учебныепособияидидактическиематериалы,специальныетехническиесредствао
бученияколлективногоииндивидуальногопользования,услугиассистента(тьютора),оказыва
ющегообучающимсянеобходимуютехническуюпомощь,атакжеуслугисурдопереводчикови
тифлосурдопереводчиков. 

Освоениедисциплиныобучающимисясограниченнымивозможностямиздоровьяможет
бытьорганизованосовместносдругимиобучающимися,атакжевотдельныхгруппах. 
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Освоениедисциплиныобучающимисясограниченнымивозможностямиздоровьяосуще
ствляетсясучетомособенностейпсихофизическогоразвития,индивидуальныхвозможностей
исостоянияздоровья. 

Вцеляхдоступностиполучениявысшегообразованияпообразовательнойпрограммелиц
амисограниченнымивозможностямиздоровьяприосвоениидисциплиныобеспечивается: 

1)длялицсограниченнымивозможностямиздоровьяпозрению: 
–

присутствиетьютора,оказывающийстудентунеобходимуютехническуюпомощьсучетоминд
ивидуальныхособенностей(помогаетзанятьрабочееместо,передвигаться,прочитатьиоформ
итьзадание,втомчисле,записываяподдиктовку), 

–
письменныезадания,атакжеинструкцииопорядкеихвыполненияоформляютсяувеличенным
шрифтом, 

–
специальныеучебники,учебныепособияидидактическиематериалы(имеющиекрупныйшри
фтилиаудиофайлы), 

–индивидуальноеравномерноеосвещениенеменее300люкс, 
–

принеобходимостистудентудлявыполнениязаданияпредоставляетсяувеличивающееустрой
ство; 

2)длялицсограниченнымивозможностямиздоровьяпослуху: 
–

присутствиеассистента,оказывающийстудентунеобходимуютехническуюпомощьсучетоми
ндивидуальныхособенностей(помогаетзанятьрабочееместо,передвигаться,прочитатьиофор
митьзадание,втомчисле,записываяподдиктовку), 

–
обеспечиваетсяналичиезвукоусиливающейаппаратурыколлективногопользования,принеоб
ходимостиобучающемусяпредоставляетсязвукоусиливающаяаппаратураиндивидуального
пользования; 

–обеспечиваетсянадлежащимизвуковымисредствамивоспроизведенияинформации; 
3)длялицсограниченнымивозможностямиздоровья,имеющихнарушенияопорно-

двигательногоаппарата: 
–

письменныезаданиявыполняютсянакомпьютересоспециализированнымпрограммнымобес
печениемилинадиктовываютсятьютору; 

–пожеланиюстудентазаданиямогутвыполнятьсявустнойформе. 
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